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工程启发 与 系统总览







Agentic漏洞挖掘工程：MDASH
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Agentic漏洞挖掘工程：Mantis
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ZeroMDASH 主图
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Context Preparation

领域上下文准备



Context Preparation：安全研究员是怎么挖洞的？
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研究与复核流程 研究员与领域归属网络
大节点为领域，小节点为研究员
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Context Preparation：研究员样本中的五类常见研究方向
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目标软件
历史漏洞
合计 23 / 78

相似软件
历史漏洞
合计 12 / 78

Fuzz Driver
开发

合计 18 / 78

相关功能
标准 Diff
合计 4 / 78

新 Feature
安全研究
合计 7 / 78

浏览器与 JS 引擎
n = 24

 38%
9 / 24

 29%
7 / 24

 21%
5 / 24

 13%
3 / 24

 13%
3 / 24

Web 与企业软件
n = 17

 41%
7 / 17

 35%
6 / 17

 29%
5 / 17

 18%
3 / 17

 18%
3 / 17

虚拟化与服务器硬件/固件
n = 15

 20%
3 / 15

 20%
3 / 15

 27%
4 / 15

 0%
0 / 15

 13%
2 / 15

操作系统内核
n = 32

 34%
11 / 32

 6%
2 / 32

 25%
8 / 32

 0%
0 / 32

 13%
4 / 32

终端应用软件
n = 26

 31%
8 / 26

 19%
5 / 26

 15%
4 / 26

 4%
1 / 26

 8%
2 / 26

IoT 与工控设备
n = 4

 25%
1 / 4

 25%
1 / 4

 25%
1 / 4

 0%
0 / 4

 0%
0 / 4

汽车与车联网
n = 2

 0%
0 / 2

 0%
0 / 2

 50%
1 / 2

 0%
0 / 2

 0%
0 / 2

 



五类产物汇聚为统一任务上下文（证据来源 / 代码锚点 / 攻击者前提 / 安全不变量 / 验证任务 / 优先级信号），进入 Threat Modeling 与 Investigation 阶段

案例来源：Qualys、Google Security Blog / OSS-Fuzz、Project Zero 等公开披露

方向类型 代表案例 核心查证问题 在 ZeroMDASH 中的下游任务

目标软件历史漏洞
regreSSHion（CVE-2024-6387）：
2006 修复，2020 重构移除保护，2024 
回归

哪次重构删除或绕过了哪条安全不变量？

search_target_history → 
plan_by_vuln_patch；patch-manifest 含 
repo 内验证的 commit SHA，生成 missing / 
bypass 复核子任务

相似软件历史漏洞
0.0.0.0 Day：三家浏览器初始均未识
别 0.0.0.0 为本地目标

同一信任边界在目标软件实现里由哪段代码把
守？

search_similar_software → 
plan_by_vuln_similar；同类实现对照清单。
迁移的是安全问题，不是漏洞结论

规范与实现 Diff
MadeYouReset（CVE-2025-8671）：
HTTP/2 层已关闭，后端任务继续消耗资
源

规范承诺的安全语义，其实现在每一条代码路
径上都一致满足吗？

search_spec → plan_by_spec：把规范条款逐
条转成核查任务，对照实现逐项验证

Fuzz Driver 开发
OSS-Fuzz-Gen × OpenSSL（CVE-
2024-9143）：发现成立，但是产品路径
不可达（Low）

harness 能生成的输入，与产品真实入口可达
的输入，差距有多大？

search_fuzz_driver；靠 fuzz driver 给 
analyze_attack_surface 节点指引已明确可
达的攻击面

新功能安全研究
MSG_OOB × CVE-2025-38236：默认开
启的新 flag + 沙箱放行，renderer 
到内核提权

新功能默认开启或放行了什么能力，打破了哪
些既有安全假设？

search_new_feature → plan_by_feature：
缺少规范约束、fuzz driver覆盖、历史漏洞研究
的新功能或成新攻击面

Context Preparation：为什么是这五类方向作 Context ？
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Context Preparation：不同 Harness + Model 下的横评
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Threat Modeling
威胁建模 与 任务规划



Threat Modeling: 统一描述威胁建模与疑似漏洞点
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Threat Modeling: 以MySQL某漏洞为例
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Threat Modeling: 将威胁建模转化为漏洞扫描任务包
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Investigation Subtask: 围绕Hypothesis的调查与复核
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Investigation
漏洞调查 与 攻击链复核



Chain Investigation Subtask: 组合漏洞与漏洞原语
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0day/1day
案例介绍



案例：KVM CVE-2026-64555，SPSR 污染导致 eret 到 EL2
KVM（arm64）嵌套虚拟化下，guest vm内能触发的特权级越权导致的虚拟机逃逸
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VHE 是 ARM64 的 Virtualization Host Extensions（虚拟化宿主扩展

它让运行 KVM 的宿主 Linux 内核可以直接运行在物理 EL2，同时尽量保持原来运行在 EL1 时的编程模型。



Memory copy/set instructions (MOPS)

Armv8.8 的 FEAT_MOPS 为 memcpy/memset 提供了一组指令。一次操作
通常由三个阶段组成：

• CPYP / SETP    prologue，初始化

• CPYM / SETM    main，执行主要复制/填充

• CPYE / SETE    epilogue，收尾

主指令或尾声指令可能因各种原因而发生 MOPS 异常，例如，当任务迁移到具有不同 MOPS 实现的 CPU 时，或者当指令的对齐和大小要

求未得到满足时。然后，软件异常处理程序将重置寄存器并从序言指令重新开始执行。

异常处理程序需要：

把源地址、目标地址和剩余长度恢复到 prologue 能接受的格式；

把 PC 回退到 prologue；

从 prologue 重新执行整组 MOPS 指令。

这是 Arm 架构要求的恢复方式。KVM 必须在 hypervisor 内处理此异常 
https://cdn.kernel.org/doc/html/latest/arch/arm64/mops.html



关键机制：一份状态、两种表示
内存里的 pstate 副本 与 硬件寄存器 SPSR_EL2；正常路径必须经过翻译与检查

22



关键机制：一份状态、两种表示
内存里的 pstate 副本 与 硬件寄存器 SPSR_EL2；正常路径必须经过翻译与检查
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漏洞直接原因：vEL2 未经翻译并被写进 SPSR_EL2
同一趟退出处理里先『改回虚拟表示』，随后 MOPS 处理程序把它原样写回硬件寄存器
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code: vhe/switch.c:548-561 -> switch.h:459-460 -> entry.S:88 (ERET)



案例：kvm CVE-2026-64555，SPSR 污染导致 eret 到 EL2
KVM（arm64）嵌套虚拟化下，guest vm内能触发的特权级越权导致的虚拟机逃逸
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https://lore.kernel.org/all/20260617040820.2194831-2-bestswngs@gmail.com/

vcpu_cpsr：
    flags | EL2h         <-  *vcpu_cpsr(vcpu) &= ~DBG_SPSR_SS;

硬件 SPSR_EL2：     <-  write_sysreg_el2(*vcpu_cpsr(vcpu), 
SYS_SPSR)

    flags | EL2h            ← 错误，本应保持 EL1h

读取硬件值：
    spsr = flags | SS | EL1h

只清除 SS：
    spsr = flags | EL1h

写回：
    SPSR_EL2 = flags | EL1h

硬件 SPSR_EL2：
   硬件： flags | SS | EL1h



Take away：新功能引入时未复用mitigation
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PoC：Return to ArbitraryAddress
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图中Kernel Panic日志显示

PS:00000009

即PSTATE=PSR_MODE_EL2h，说明已经eret 

to EL2

PC:00000000400000028

即eret后的PC为0x400000028，而该PC来自
Guest且由Guest控制，因此可以实现ret2addr

详细Writeup和PoC可以参考下文



发现过程：启发自 kvm CVE-2018-18021
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来源 writeup

main/writeup/_index.md#CVE-2018-18021——writeup context 的 summary 
table 里，CVE-2018-18021 被归类为 "CWE-20 improper input validation 
of guest-set PSTATE.M / core reg file"



发现过程：根据 CVE-2018-18021 相关的 Context 提出假设
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发现过程：审计与复核，iteration 1
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发现过程：审计与复核，iteration 2
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案例2：Milvus #53759，sparse search 堆溢出
Search / HybridSearch 的查询行在 C++ 解码时触发越界写；漏洞发生在检索之前
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Search / HybridSearch 接收稀疏查询行，每项为 8 B，行长度由输入控制。
C++ 按整项分配、按原始长度复制，未在复制前拒绝非法尾部。

长度为 8k + r（k ≥ 1，1 ≤ r ≤ 7）时，越界写 r B；尚未证明 RCE。

Sparse Search：仅保存和匹配非零维度

倒排索引按查询的非零维度找到候选文档，累加共同维度的贡献并排序。
输入为稀疏向量 q 与 topK，输出为 Top-K 文档 ID 与得分。

稀疏查询 q

{(2, 0.5), (9, 1.2)}

倒排索引 + 评分

按维度取候选，累加得分

Top-K ID + score

排序并返回结果

IP 示例：score(q, d) = Σ q[i] × d[i]；BM25 的评分由 metric 决定。

行编码：(uint32 index, float32 value) × NNZ，每项 8 B；通过 PlaceholderGroup 传入。



漏洞原因：按整项分配，却按原始长度复制
size / 8 向下取整；validate=true 的长度检查发生在 FastMemcpy 之后
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漏洞代码

n = size / 8;
SparseRow row(n);  // n * 8 B
FastMemcpy(row.data(), data, size);
if (validate)
    AssertInfo(size % 8 == 0, ...);

9 B 输入：分配 8 B，复制 9 B

SparseRow(1)：8 B 堆对象

0 1 2 3 4 5 6 7 8

对象内 8 B 越界 1 B

8k + r B → 越界写 r B

漏洞：分配 → 复制 → 校验

修复：校验 → 分配 → 复制

修复 #53759

if (size % 8 != 0) {
    ThrowInfo(ErrorCode::DataFormatBroken,
              "Invalid size for sparse row data");
}
n = size / 8;
SparseRow row(n);
FastMemcpy(row.data(), data, size);
if (validate) { /* value checks */ }



Exploit：Heap overflow before assert
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发现过程：启发自 Qdrant CVE-2023-38975 + unfuzzed 
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多个来源

1. 相似软件历史漏洞表明：攻击者控制的 vector size/count 或能触发 allocation/arithmetic DoS

2. Milvus Query Parser 没有 fuzz coverage



发现过程：随后生成了个看似离结果很远的攻击面和初始假设
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analyze_attack_surface节点早期猜想的攻击面

公共 Search/HybridSearch 请求携带序列化的 PlaceholderGroup：
SearchRequest
  → PlaceholderGroup protobuf
      → repeated Placeholder
          → repeated bytes values
而Agent观察到，
  - values_size() 来自客户端提供的 repeated field，且num_of_queries_ = ph.values_size()；
  - values(0).size() 来自客户端提供的 bytes，且line_size = ph.values(0).size()；
  - 以上两者都参与 C++ allocation需要确认 proxy 是否在进入 C++ 前约束了 nq × dim × value_size。



发现过程：3轮审计与复核后扫到了 SparseFloat 的 Search
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repo
https://github.com/JANUS-SEC/ZeroMDASH

author
https://github.com/Cossack9989
https://github.com/winmin


